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RESUMO

A tecnologia vem avangando constantemente, aumentando o fluxo de dados, fazendo com que as
empresas invistam ainda mais na area de Tecnologia da informacdo (TI). Visando um maior nivel de
disponibilidade e protecdo dos dados, tem-se a necessidade de aprimorar o local fisico de
armazenamento das informagfes. O Datacenter é projetado para abrigar servidores, equipamentos de
rede, equipamento de armazenamento e equipamento de telecomunicacdo. Com o aumento da
demanda da utilizacdo de Datacenters, o risco de perder informagGes se tornou maior. Por outro lado,
cada vem mais 0s recursos tecnolégicos estdo sendo aprimorados com o objetivo de aumentar o nivel
de seguranca e disponibilidade. Devido a importancia do Datacenter para as empresas, 0 tema
escolhido para esse trabalho foi um estudo de caso de um Datacenter, demonstrando pontos de falhas e
apresentando melhorias para a infraestrutura do Datacenter, baseado nas pesquisas realizadas. Um
Datacenter baseado nas normas e requisitos minimos de seguranga, podem obter uma certificacdo e
classificagdo TIER e consequentemente tendem a possuir um nivel de disponibilidade maior,
conforme sera apresentado ao decorrer desse trabalho.

Palavras-chave: Datacenter. Classificacdo. Tier. Seguranca da informag&o. Seguranga fisica.

ABSTRACT

Technology is constantly advancing, increasing the flow of data, making companies invest
even more in the area of Information Technology (IT). Aiming at a higher level of availability and
data protection, there is a need to improve the physical location of information storage. The Datacenter
is designed to house servers, network equipment, storage equipment, and telecommunication
equipment. With the increasing demand for the use of Datacenters, the risk of losing information has
become greater. On the other hand, every time more technological resources are being improved with
the aim of increasing the level of security and availability. Due to the importance of the Datacenter for
the companies, the theme chosen for this work was a case study of a Datacenter, showing points of
failure and presenting improvements to the Datacenter infrastructure, based on the research done. A
Datacenter based on the minimum security standards and requirements can obtain a TIER certification
and classification and therefore tend to have a higher level of availability as it will be presented in the
course of this work.
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1 INTRODUCAO

A Tecnologia da Informacéo (TI) evolui de forma significativa ao longo dos anos. O
Instituto Brasileiro de Geografia e Estatistica — IBGE (2014) divulga o resultado da Pesquisa
Nacional por Amostra em Domicilio — PNAD, na qual consta que mais de 49,4% da
populacdo brasileira possui acesso a internet. Essa realidade se torna ainda mais critica nos
ambientes empresarias, nos quais ha crescente dependéncia de TI, seja para proporcionar
agilidade, integracdo ou ainda melhor qualidade da informacdo. Nesses ambientes, a
seguranca da informacdo é fundamental, seja na criacdo, manuseio, armazenamento, ou
descarte desta informagao.

Uma pesquisa global em seguranca da informacdo realizada pela empresa PWC
(2014), constatou que a informacdo tem sido considerada um dos ativos mais valiosos da
empresa. Esse valor é proveniente tanto pelo conhecimento que a informacdo traz, como
também pela pronta aplicagdo dessa informacdo no processo decisério (TURBAN;
VOLONINO, 2013). Este trabalho problematiza a busca de melhorias de seguranca fisica de
datacenters de empresas de médio porte, uma vez que o comprometimento das informacGes
armazenadas nestes locais pode gerar perdas de grande monta para tais organizacdes,
ameacando inclusive a sua sustentabilidade (TURBAN; VOLONINO, 2013).

2 REFERENCIAL TEORICO
Inicia-se o referencial tedrico pela conceituacdo de seguranca da informacéo.

2.1 Seguranca da Informacgéo

Aurélio (2001) conceitua seguranca como o ato ou efeito de segurar, proteger algo ou
alguém com um conjunto de ac¢des e recursos, mantendo a qualidade do que é ou esta seguro,
diminuindo riscos e perigos. Portanto, seguranca é a condi¢do ou estado que se estabelece em
um ambiente, utilizando-se de medidas adequadas para assegurar a boa conducdo das
atividades nesse ambiente.

Uma vez que a informacdo empresarial pode ser manipulada de diversas formas, e
passa por diferentes ativos de TI, deve ser alvo de mecanismos que evitem com que sofra
algum tipo de acesso indevido (SEMOLA, 2003).

Segundo a norma ISO/IEC 27002 (2013), a seguranca da informacao € a protecéo da
informagdo contra ameacas, no sentido de garantir a continuidade do negdcio, minimizando
riscos para este e maximizando os beneficios para a empresa, 0 que requer a adog¢do de um
conjunto adequado de mecanismos de controle, incluindo politicas, processos, procedimentos,
e estruturas organizacionais.

Com base em ISO/IEC 27002 (2013), a Seguranca da Informagéo possui alguns
principios béasicos: 1) confidencialidade - a informagéo n&o deve ser revelada as pessoas ndo
autorizadas; 2) integridade - garantir a exatiddo da informacédo; 3) disponibilidade: - a
informacao deve estar disponivel a quem tiver direito de acessa-la; 4) autenticidade - garantia
da identidade do usuario que a manipulou; 5) ndo repudio - rejeicdo ou interrupcao de acesso
autorizado.
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Dessa forma, € fundamental que haja nas Organizagdes politicas de seguranca da
informacdo que, de acordo com a CERTBR (2003, p 6), ¢ “um instrumento importante para
proteger a sua organizacdo contra ameacas a seguranca da informacéo que a ela pertence ou
que estd sob sua responsabilidade”. Nesse sentido, uma ameaga ocorre sempre que houver a
quebra de um ou mais principios descritos anteriormente (CERTBR, 2003).

Para Fraser (1997, p.7), “a politica de seguranca da informacdo constitui-se em
documento formal, com procedimentos, regras e recursos para 0 manuseio adequado das
informacdes empresariais”.

Nesse sentido, Campos (2006) afirma que a politica de seguranca da informacéo deve
conter um conjunto de regras para servir como premissas do comportamento das pessoas no
tocante a seguranca da informacdo, visando a protecdo das informagbes e dos recursos
tecnoldgicos da empresa, e deve prover o equilibrio entre seguranca e funcionalidade,
definindo como a empresa ira monitorar, proteger e controlar suas informagfes e recursos.
Segundo Dias (2000), é importante que na politica sejam estabelecidas as responsabilidades e
funcBes relacionadas a seguranca, e que sejam discriminados os principais riscos, impactos e
ameacas envolvidos. O autor reforca ainda que uma politica de seguranca deve estar integrada
as demais politicas da empresa, bem como com o planejamento estratégico, e metas. Campos
(2006) afirma que a estrutura de uma politica de seguranca da informagdo compreende um
conjunto de diretrizes, formadas por normas/regras, e tais normas por seus procedimentos
associados, que devem ser seguidos por quem faz uso dessa politica.

Para Ferreira (2003), existem trés tipos de politicas de seguranca: 1) regulatoria -
especificacOes legais, descrevendo detalhes sobre a maneira de se executar determinada
atividade e responsabilidades / sangdes por ndo cumprimento; 2) consultiva - auxilia e suporta
a execucao de determinada atividade, sugerindo métodos e acdes, e; 3) informativa - na qual
ndo existem sancBes se nao for cumprida, porém pode contemplar adverténcias caso tais
informacdes sejam ignoradas.

2.2 Seguranca em Datacenters

O Datacenter é uma estrutura fisica, sendo edificio ou parte de um edificio, projetado
para abrigar uma variedade de recursos que fornecem armazenamento e gerenciamento de
equipamentos de rede, servidores e telecomunicacdo. Segundo Marin (2011), um datacenter
compreende um ambiente no qual estdo equipamentos que armazenam informacdes criticas
para a continuidade do negocio de uma ou mais organizacdes, independentemente do setor em
que atuam. Para Paloalto (2016), um Datacenter centraliza as operacdes de Tl de uma
empresa, armazenando e gerenciando seus dados. Nesse sentido, ha normas especificas para
determinar os criterios de seguranca dos Datacenters, entre essas a ANSI/TIA-942. A TIA
(Telecommunications Industry Association) € uma organizagdo que representa a industria da
informacdo e da comunicagdo global de tecnologia, desenvolvendo normas, iniciativas
politicas, oportunidades de negocios, inteligéncia de mercado, e eventos, tendo seu foco em
melhorias em telecomunicacdes, internet, cabeamento, satélites, e credenciada pela ANSI
(American National Standardas Institute) (ANSI/TIA-942, 2005).

De acordo com Veras (2009), a ANSI/TIA-942 é uma norma que especifica 0s
requisitos minimos para a infraestrutura de Datacenters, de acordo com o grau de
disponibilidade e redundéancia de sua infraestrutura.

Segundo a norma ANSI/TIA-942 (2005) existem quatro niveis de disponibilidade de
infraestrutura do datacenter (TIER I, TIER II, TIER IlI, TIER 1V). Os niveis mais elevados
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ndo sé correspondem a maior disponibilidade, mas também elevam os custos de construcéo e
projetos desses datacenters. Em todos os casos, o Datacenter possui diferentes niveis de
classificag@o para diferentes “partes” da sua infraestrutura. Por exemplo: um datacenter pode
ser classificado como nivel 3 para elétrica, mas como nivel 2 em mecéanica. No entanto, a
classificacdo geral do datacenter sera igual a classificacdo mais baixa entre todas (o elo mais
vulneravel).

A recomendacdo é que os pontos unicos de falhas devam ser eliminados para que a

redundancia e disponibilidade do datacenter aumentem (ANSI/TIA-942, 2005). A norma
TIA-942 estabelece algumas nomenclaturas para as definicdes de redundancia dos
datacenters:

a)
b)

d)

N: Equipamento, caminho, servico necessarios sem nenhuma redundancia;

N+1: Equipamento, caminho, servigo necessario mais um de redundéncia. Esse tipo de
redundancia ndo ira interromper a operagao caso ocorra a falha ou manutencéo de um
Unico equipamento, caminho ou servico (ex.: Energia Elétrica + Nobreak);

N+2: Equipamento, caminho, servico necessario mais dois equipamentos, caminho,
servico de redundancia. Esse tipo de redundancia ndo iré& interromper a operagéo caso
ocorra falha ou manutencdo em algum dos equipamentos, caminhos e/ou servigos (ex.:
Energia Elétrica + Nobreak + Gerador);

2N: Dois equipamentos, caminho, servigo. Se apenas um equipamento apresentar falha
ou manutencdo, ndo ocasionara nenhum impacto na operacéo (ex.: Energia Elétrica A
+ Energia Elétrica B);

2(N+1): Dois equipamentos, caminho, servigo, e mais redundancias para cada um dos
elementos, tolerante a falhas, e nenhum impacto na operacéo (ex.: Energia Elétrica A
+ Energia Elétrica B + Nobreak A+ Nobreak B + Gerador A + Gerador B).

De acordo com a norma ANSI/TIA-942 (2005), os quatro niveis de classificacdo dos

Datacenters variam de acordo com a sua infraestrutura e disponibilidade, conforme se
observa na Figura 1.

NIVEIS DE DATA CENTER DE ACORDO COM A EIA/TIA-942

! Disponibilidadei Downtime | Redundancia, alimentagio Implementacio
H H ! eresfriamento i

Tier 1 99,6719 28,8 horas Nao possui 3 meses

Tier 2 99,741% 22 horas Caminho Gnico com 3 a6 meses
i i componentes redundantes

Tier3  }99,982% { 16hora Multiplos caminhos, {152 20 meses
i i i mas sé um ativo i

Tier 4 99,995% 0.4 hora Mulitplos caminhos ativos 15 a 20 meses

Figura 1 - Niveis de Datacenter
Fonte: Zucchi (2013)
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A norma ANSI/TIA-942 (2005) afirma ainda que o Datacenter classificado como
TIER | (Bésico) esta sujeito as interrupcdes em suas atividades, tanto as planejadas quanto as
ndo. Tal datacenter pode possui quadro de distribuicdo de energia e refrigeracédo, e pode ter
ou ndo um piso elevado, nobreak, gerador (motor). Se o Datacenter desse nivel possuir um
nobreak ou gerador, estes serdo normalmente sistemas de mddulo Unico, o que ocasionara
pontos de falhas. Nesses casos, para se realizar a manutencdo preventiva ou reparacdo dos
equipamentos, os sistemas séo desligados (ANSI/TIA-942, 2005).

De acordo com informagdes da norma ANSI/TIA-942 (2005), os Datacenters TIER 11
(componentes redundantes) sdo um pouco menos suscetiveis as interrupcdes planejadas ou
ndo. Possuem piso elevado, nobreaks e geradores, na estrutura de (N+1), porém em um Unico
segmento. Quando se faz necessaria a manutencao, ocorre entdo o desligamento dos sistemas
de energia.

O Datacenter TIER Il (paralelamente sustentavel) possui equipamentos de
refrigeracdo e alimentacdo de energia redundantes, porém com apenas um equipamento de
cada segmento ligado, possibilitando atividades planejadas sem interromper a operacdo. O
TIER 11 ainda esta sujeito as falhas de operacdo e de componentes (ANSI/TIA-942, 2005).

Frequentemente os datacenters desse nivel sdo preparados para serem atualizados para
o nivel acima, o TIER 1V, se o investimento for justificavel.

O Datacenter TIER IV (tolerante a falhas) possui equipamentos de refrigeracdo e
alimentacdo de energia redundantes e ativos, proporcionando tolerancia as falhas (ANSI/TIA-
942, 2005). Em TIER IV, equipamentos que ndo sao construidos com mdltiplas entradas de
energia devem utilizar uma chave de transferéncia automatica para que ndo haja nenhum tipo
de interrupcdo (ANSI/TIA-942, 2005).

O TIER IV possui capacidade para suportar atividades planejadas de manutencéao, sem
interrupcdo, pois os equipamentos de elétrica e refrigeracdo possuem redundancia 2(N+1).
Assim, o Datacenter TIER IV terd inatividade apenas quando acionado o alarme de incéndio,
ou iniciado o desligamento de emergéncia (EPO), em situacéo de desastr.

De acordo com ANSI/TIA-942 (2005), as classificagdes dos Datacenters sdo formadas
pela avaliacdo individual de quatro areas: Telecomunicacbes, Arquitetura, Elétrica e
Mecanica. Cada uma dessas areas possui também a classificacdo de quatro niveis TIER I,
TIER II, TIER Ill e TIER IV, nos quais é baseada a classificacdo geral do Datacenter.

2.2.1 Classificagdo na Area de Telecomunicagoes

Segundo a norma ANSI/TIA-942, a classificacdo da area de Telecomunicagdo para o
TIER | possui um Unico caminho e uma sala de entrada, dedicada para os provedores de
acessos (ANSI/TIA-942, 2005). A partir da sala de entrada, a distribuigdo dos servigos para a
sala principal é realizada também por uma unica via de comunicagdo com os demais
equipamentos, sem redundancia fisica. Todos os equipamentos devem ser identificados:
cabeamento, tomadas, racks, com base na norma ANSI/TIA/EIA-606-A (2002).

Alguns pontos unicos de falhas de Telecomunicagdo TIER | sdo, de acordo com
ANSI/TIA-942 (2005): a) falhas nos sistemas ou equipamentos do provedor de acesso; b)
falha de manutencdo no caminho e/ou sala dedicada aos provedores; c) falha em
equipamentos de rede, switches ou roteadores (caso ndo haja redundancia); d) um evento nédo
planejado (catastrofe) pode ocorrer na sala de entrada ou na via de comunicacdo com a sala
principal, interrompendo os servigos do Datacenter.
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Os requisitos para o TIER 1l da area de Telecomunicacdo sdo os mesmos do TIER I,
mas 0s equipamentos criticos devem possuir redundancia, como 0s equipamentos dos
provedores, switches, roteadores incluindo fontes de alimentacdo e processadores
redundantes. Redundancias logicas podem ser configurados nos equipamentos de redes.

Segundo a norma ANSI/TIA-942 (2005), nesse nivel é abordada a vulnerabilidade dos
servicos de telecomunicagdes que entram no edificio. Adicionalmente, nesse nivel é exigido
um segundo caminho de entrada de servicos no qual os dois sejam interligados na sala de
entrada. A recomendacdo da norma ANSI/TIA-942 é que esses dois caminhos estejam
separados com uma distancia minima de 20 metros ao longo de toda a sua trajetoria, e que
cada caminho acesse a sala de entrada por um lado, mantendo a regra de distancia minima um
do outro.

Alguns pontos Unicos de falhas de Telecomunicagdo TIER I, de acordo com a norma
ANSI/TIA-942 (2005), sdo: a) os equipamentos dos provedores de acesso, ligados na mesma
rede elétrica e apoiados por sistemas individuais de climatizacdo, podem gerar
indisponibilidade, caso um dos dois componentes (energia e climatizacdo) venha a falhar; b)
equipamentos dentro da sala principal ligados a mesma rede elétrica, e apoiados por sistemas
individuais de contingencia (nobreaks), podem sofrer interrupcdes se o nobreak ou rede
elétrica falharem; c¢) evento ndo planejado (catastrofe) pode ocorrer na sala de entrada ou na
sala principal, ou no caminho de interligacdo das salas.

Além desses requisitos, o TIER 11l de infraestrutura para TelecomunicacGes deve ser
servido por no minimo dois provedores de acesso, que devem seguir a mesma regra de
distancia e de caminhos distintos (ANSI/TIA-942, 2005).

TELECOMUHNICACAO TIER 1 TIER 2 TIER 3 TIER 4
Cabeamento, racks, gabinetes e caminhos de sim Sim sim sim
acordo com as especificacies
Entradas Redundantes com uma separacio minima nao Sim sim sim
de 20 metros
Semvicos de provedores de acesso redundantes nao Nao sim sim
Area de Distribuicio Secunddria nao M&o nao opcional
Os roteadores e switches possuem fontes de nao 5im sim sim

alimentac&o e processadores redundantes

Maltiplos roteadores e switches para redundancia nao NEN sim sim
Paingis de conex3o, tomadas e cabos devem ser sim Sim sim sim
identificados de acordo com ANSITIAEIA-B0G-A

(2002)

Patch cords devem ser identificados em ambas as nao Sim sim sim
extremidades

Documentacdo de interligacio do cabeamento de nao Nao sim sim

acordo com a ANSITIAEIA-G06-A (2002)

Quadro 1 - Requisitos da Area de Telecomunicacdes por Nivel de Classificagio
Fonte: Adaptado de ANSI/TIA-942 (2005)

Um outro ponto recomendado é que todo o cabeamento e equipamentos, além de
identificados, devem ser documentados (FURUKAWA, 2016).

A infraestrutura de Telecomunicagdes TIER 1V deve cumprir os requisitos do TIER
I11, além de possuir uma segunda sala principal, provisionando backups para os provedores de
acesso e para 0s equipamentos criticos de rede. Além disso, com base na norma ANSI/TIA-
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942 (2005), as salas principais devem possuir sistemas de climatizacdo, energia elétrica
independentes, e serem tolerantes as falhas.

No Quadro 1, notam-se 0s principais requisitos dos quatro niveis de classificacdo da
infraestrutura de Telecomunicacdo (ANSI/TIA-942, 2005).

2.2.2 Classificacdo na Area de Arquitetura

Marin (2011) afirma que para a area de Arquitetura, a estrutura deve ser construida
de aco ou de concreto. Para a classificacdo TIER | de Arquitetura, sua estrutura ndo possuli
requisitos de protecdo contra eventos fisicos, eventos intencionais, acidentais, naturais ou
falha humana.

Além disso, a carga suportada em um TIER | deve ser de no minimo 7,2 kPA, nas
areas dos equipamentos de acordo com a norma GR-63-CORE (ANSI/TIA-942, 2005). Para o
TIER 1l da area de Arquitetura, o Datacenter devera possuir, além dos requisitos do TIER |1,
uma protecdo minima contra eventos fisicos, intencionais, acidentais, naturais, ou falha
humana (MARIN, 2011).

Ainda de acordo com o autor, as protecdes minimas sdo: a) barreiras de vapor nas
paredes e tetos da sala principal dos equipamentos; b) todas as portas devem ser de madeira
macica, com armacdo de metal; c) todas as paredes devem ter a mesma altura; d) carga
minima suportada deve ser de no minimo 8,4 KPA nas areas dos equipamentos, de acordo
com a norma GR-63-CORE. De acordo com Marin (2011), o TIER 1l deve possuir um
conjunto de protecdes especificas contra eventos fisicos, intencionais, acidentais, naturais ou
falha humana, sendo: a) entradas redundantes no Datacenter; b) acessos redundantes, com
pontos de verificacdo para garantir o acesso separado de fornecedores e funcionarios; c) ndo
debe haver janelas no perimetro do Datacenter; d) a construcdo deve proporcionar protecdo
contra radiacdo eletromagnética; €) controle de acesso em todas as entradas, com apoio de
sistemas de informacéo; f) os Datacenters devem ser protegidos por sistema de deteccdo de
intrusdo (sensor de movimento e/ou infravermelho), e monitorado por circuitos de cameras
fechado de televisdo (CFTV); g) carga minima suportada deve ser de no minimo 12 kPA nas
areas dos equipamentos, de acordo com a norma GR-63-CORE;

Além dos requisitos para TIER I1l, o TIER IV da area de arquitetura deve possuir
controle sobre todos os aspectos de suas instalac@es, incluindo local externo ao predio para
uma unidade de gerador, e préximo ao mesmo a existencia de uma area para armazenamento
dos tanques de combustivel utilizados pelo gerador (MARIN, 2011).

Os Quadros 2, 3, 4 se destinam as comparagdes dos quatro niveis de classificacdo
da area de Arquitetura, com base na norma ANSI/TIA-942 (2005).

O Quadro 2, possui comparagdes de niveis de classificacdo, baseadas no do local
onde o datacenter se encontra (ANSI/TIA-942, 2005).
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ARQUITETURA - LOCAL TIER 1 TIER 2 TIER 3 TIER 4
Proximidade a area de sem exigéncia N&o dentro da Fora da area de Fora da
perigo de inundacédo drea de perigo risco de area de
de inundacdo inundacio de no risca de
minimo 91até 100 | inundacio
metros da area de de no
perigo minimo 100
metros da
area de
perigo
Proximidades de estradas | sem exigéncia sem exigéncia Proximidade Distancia
e rodovias maxima de 91 a minima de
100 metros 0.8 km
Proximidade dos sem exigéncia | sem exgéncia Proximidade Distancia
aeroportos maxima de 1,6 minima de
km 8 km
Locais de estacionamento | sem exigéncia sem exigéncia Sim (fisicamente Sim
separados para vistantes separados por (fisicamente
e funcionarios cerca ou parede) | separados
por cerca
ou parede)
Proximidade do sem exigéncia sem exigéncia Proximidade Distancia
estacionamento do maxima de 9.1 minima de
visitante ao centro de metros 18,3 mefros
dados paredes do edificio
do perimetro

Quadro 2 - Requisitos da Area de Arquitetura (local) por Nivel de Classificagio
Fonte: Adaptado de ANSI/TIA-942 (2005)

Quadro 3, possui comparacdes de niveis de classificacdo, baseadas na resisténcia da
arquitetura datacenter contra incéndio (ANSI/T1A-942, 2005).

ARQUITETURA - TIER 1 TIER 2 TIER 3 TIER 4

RESISTENCIA AO FOGO

Paredes de apoio externas | sem exigéncia sem exigénda 1 hora 4 horas

com resisténcia ao fogo minima minimas

Paredes de apoio interiores | sem exigénda sem exigéncda 1 hora 2 horas

com resisténcia ao fogo minima minimas

Pavimentos e tetos falsos sem exigénda sem exigénda 1 hora 2 horas

com resisténcia ao fogo minima minimas

Cumprir 0s requisitos da sem exigéncias | Sim sim sim

NFPA 75

Componentes de

construcdo

Barreiras de vapor para sem exigéncia Sim Sim sim

paredes e teto da sala de

computadores

Vérias entradas de edificios | sem exigéncda sem exigénaa Sim sim

com pontos de verificacao

de seguranca

Construcao do datacenter sem restricdes | sem restricoes todoemaco | Todoem

acoou
concreto

Altura do teto 2.6 metros no 2,7 metros no 3 metrosno | 3 metros no

minimo minimo minimo minimo

Quadro 3 - Requisitos da Area de Arquitetura (Resistencia ao fogo) por Nivel de Classificagio
Fonte: Adaptado de ANSI/TIA-942 (2005)

O Quadro 4, possui comparacdes de niveis de classificacdo, baseadas na seguranca da
arquitetura datacenter contra incéndio (ANSI/T1A-942, 2005).
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ARQUITETURA - TIER 1 TIER 2 TIER 3 TIER 4
SEGURANCA
Tamanho da porta minimo de 1 minimo de 1 minimo de 1 minimode 1.2
metro de metro de metro de largura metro de largura
largurae 2,13 | largurae 2,13 e 2,13 metrosde | e 2,13 metros de
metros de metros de altura, no altura, no
altura altura datacenter, salas | datacenter, salas
de eléctricas e de eléctricas e
mecanicas. mecanicas.
Tipo da porta sem exigéncia | Requisitos Preferencialmente | madeira macica
minimos do madeira macica com estrutura
noma com estrutura metalica
metalica
Controle de acesso sem exigéncia | Sim Com sistema de Com sistema de
relatérios relatérios
Sem janelas sem exigéncia | sem exigéncia Sim Sim
exteriores no
perimetro da sala de
computadores
Construcédo fornece sem exigéncia | sem exigéncia Sim Sim
protegédo contra
radiagdo
eletromagnética
Gravacéo do CFTV sem exigéncia | sem exigéncia Digital Digital

Quadro 4 - Requisitos da Area de Arquitetura (Seguranca) por Nivel de Classificagio
Fonte: Adaptado de ANSI/TIA-942 (2005)

2.2.3 Classificagdo na Area de Elétrica

De acordo com a norma ANSI/TIA-942 (2005), a area de infraestrutura Elétrica de um
Datacenter deve possuir uma distribuicdo primaria pelas Companhias de elétrica, e
atendimento prioritario, assim como ocorre com 0s hospitais, que durante uma interrupgao,
recebem alta prioridade. Além disso, a alimentacdo deve ocorrer de modo subterraneo,
minimizando assim a exposicdo dos circuitos a raios, arvores, acidentes de transito, e
vandalismo.

Para Veras (2009), a area de Elétrica inclui o sistema de geracdo de energia elétrica em
standby (com redundéncia), que deve ser capar de fornecer energia elétrica de qualidade, e
suprir toda a necessidade do Datacenter em caso de falha no fornecimento externo de energia.
Os geradores devem estar configurados para fornecer a tensdo e corrente adequados para 0S
sistemas nobreaks. Adicionalmente, devera ser fornecido sistema para a refrigeracdo do
ambiente, evitando-se a sobrecarga térmica, e desligamento dos equipamentos (VERAS,
2009).

Ainda de acordo com Veras (2009), o combustivel utilizado nos geradores devera ser o
diesel, por ter combustdo mais rapida que o gas. Controles do armazenamento devem ser
tomados, e 0 reabastecimento dos geradores deve ser monitorado para que nao ocorram
falhas. O sistema de nobreaks pode consistir em modulos individuais ou grupos de varios
paralelos. Sistemas de baterias podem ser fornecidos para cada modulo, ou para um grupo de
maodulos (VERAS, 2009).

A norma ANSI/TIA-942 (2005) exige que a capacidade minima de fornecimento de
energia dos sistemas geradores de energia seja de 5 a 30 minutos, devido a eventos
imprevisiveis, que possam ocasionar falhas nos geradores. Além disso, a estrutura dos
geradores deve possuir um sistema de monitoramento capaz de identificar a capacidade atual
de armazenamento das baterias, e gravar as tensfes, impedancia, ou resisténcia que passam
para o sistema de UPS (ANSI/TIA-942, 2005).
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Unidades de ar condicionado devem ser fornecidas para os sistemas de geradores,
além das baterias. A expectativa de vida atil desses sistemas é afetada severamente pela
temperatura (ANSI/TIA-942, 2005).

Sistema de Desligamento de Emergéncia (EPO) deve ser fornecido, conforme exigido
pelo Cddigo Elétrico Nacional (NEC). Adicionalmente, o sistema EPO deve estar ligado ao
controle do alarme de incéndio, de acordo com a Associacdo Nacional de Protecdo contra
Incéndios (NFPA-70, 2002).

Todos os equipamentos devem possuir mecanismo de aterramento e sistema contra
raios, além de documentacéo sobre tais riscos (ANSI/TIA/EIA-J-STD-607-A (2002), que leva
em conta a localizagdo geogréfica e tipo de construgdo do edificio. Tais requisitos estdo de
acordo com o IEEE Standard 1100 (2005) — Praticas recomendas para aterramento de
equipamentos eletrénicos, e IEEE Standard 446 (1995) — Praticas recomendas para Sistema de
emergéncia e de espera (standby), para aplicacdes industriais e comerciais.

Com base no cumprimento desses requisitos é possivel definir o TIERs para a Elétrica.
O TIER | fornece o minimo de distribuicdo de energia para atender os requisitos da carga
elétrica do Datacenter, o que implica em pouca ou nenhuma redundancia, ocasionando a
paralisacdo dos servigos, caso ocorra falha (ANSI/TIA-942, 2005). No TIER | podem ser
utilizados geradores e sistemas de nobreaks, porém estes sdo sistemas de mddulos Unicos, e
sem redundancia. Em relacdo ao aterramento, embora ndo sendo necessario no TIER I, pode
ser requerido para atender aos requisitos dos fabricantes dos equipamentos.

O TIER Il da area de Elétrica deve atender todos os requisitos do TIER | e possuir
sistema de UPS N+1, e o sistema de gerador para suportar toda a operagédo (ANSI/TIA-942,
2005). Para o sistema de gerador ndo é necessaria redundancia. Nesse nivel, devem ser
contempladas duas unidades de distribuicdo de energia (PDU) para cada rack dentro do
datacenter. Cada rack deve possuir seu préprio circuito (um de cada PDU). Em todos o0s
racks devem estar identificados os circuitos/PDU que originam a energia recebida. E
necessario o aterramento para o TIER I, e sistema de desligamento de emergéncia (EPO).

Para o TIER 11l da area de Elétrica, de acordo com a norma ANSI/T1A-942 (2005), o
mesmo deve atender todos os requisitos dos TIER Il, além de possui redundancia N+1 em
todos os equipamentos, incluindo geradores e sistemas de nobreaks. O armazenamento
minimo de combustivel para os geradores deve ser suficiente para 72 horas de funcionamento.

Adicionalmente, Veras (2009) afirma que todos os equipamentos do datacenter devem
possuir fontes redundantes, e/ou utilizacdo de conversao automatica, de preferencia com um
sistema de monitoramento dos equipamentos, gerando alarmes em situagbes de né&o
conformidade.

Para o ultimo nivel da area de Elétrica, o TIER IV exige, além dos requisitos do TIER
I11, que todos os equipamentos possuam redundancia 2(N+1), fazendo com que em qualquer
falha, a carga seja migrada automaticamente para 0 outro equipamento, evitando-se
interrupcdes na operacdo (ANSI/TIA-942, 2005).

A seguir, com base na normal ANSI/TIA-942 (2005), o Quadro 5, comparativos entre
os niveis de classificacdo da area de Elétrica.
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ELETRICA TIER 1 NIVEL 2 TIER 3 TIER 4
Caminho de entrada | Unico Unico redundante redundante
de energia elétrica
Sala de elétrica Unica Unica redundante redundante
Sistema permite a nao Nao sim Sim
manutenc¢ao
simultanea
Capacidade gerador | 8 horas 24 horas 72 horas 96 horas
de combustivel (a
plena carga)
nivel de redundancia | N N+1 N+1 2N
do sistema de UPS
Monitoramento dos nao Nao sim Sim
sistema de UPS via
central de
monitoramento
Programa de Teste / | a cada dois a cada dois a cada dois a cada dois
Inspecéo de Carga anos anos anos anos ou
Total da Bateria anualmente
Tanques de nao nao sim Sim

combustivel em
salas externas

Dimensionamento
do gerador

dimensionado
para sistemas
de

dimensionado
para sistemas
de

dimensionado
para sistemas
de

dimensionament
0 para todos os
sistema da

computadores | computadores e | computadores e | empresa com
e telecomunicagd | telecomunica¢d | redundancia
telecomunica¢ | es somente es somente
des somente elétricos e elétricos e
elétricos e mecéanicos mecéanicos com
mecéanicos redundéancia
Sistema individual nao Sim sim Sim
de aterramento no
gerador
Teste de todo os néao néo nao Sim
sistema UPS e
geradores
Equipe de no local em no local em 24 horas por dia | no local 24
manutengao apenas apenas no local e horas por 7 dias
manutengdes manuten¢des ou | plantdo aos da semana
ou alteracdes e | alteracdes e de | finais de
de plantdo nos | plantdo nos semana
demais demais
momentos momentos
Manutencéo nao N&o manutencgao manutenc¢ao
preventiva limitada completa

11

Quadro 5 - Requisitos da area de elétrica (sistema de UPS e geradores) por nivel de classificacdo
Fonte: Adaptado de ANSI/TIA-942 (2005)

2.2.4 Classificacdo na Area de Mecanica

A Ultima area que comtempla a classificacdo geral do Datacenter é a area de Mecanica.
A area de sistemas mecanicos é composta por sistemas de climatizacao e sistemas de protecdo
contra incéndio (ANSI/TIA-942, 2005).
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O controle da temperatura do datacenter € de extrema importancia, pois o calor
compromete a eficiéncia dos equipamentos, além de diminuir sua vida Gtil (ANSI/TIA-942,
2005).

Segundo Veras (2009) O sistema mecénico deve ser capaz de atingir as temperaturas
de 20° C a 25°C e a umidade relativa do ar dever ser controlada entre 45% e 55%. De forma
geral, o controle de umidade e temperatura € realizado através de uma combinagdo de
condicionadores de ar. O grande desafio € manter o ambiente nessas condicdes, visto que seu
funcionamento € ininterrupto. Os sistemas de refrigeracdo com agua sdo mais adequados para
datacenters maiores, porém requerem instalacdo de tubulacbes. Para Veras (2009), alguns
equipamentos com altas cargas de calor podem exigir condutor de ar, ou pisos de acesso para
fornecer o resfriamento adequado.

Para definir o sistema de protecdo contra incéndio € preciso analisar os fatores de risco
do datacenter (ANSI/T1A-942, 2005), que compreendem quatro dimensdes: i) a seguranca de
pessoas ou propriedades afetadas pela operacdo; ii) a ameaga de fogo para 0s ocupantes em
areas confinadas ou a propriedade exposta; iii) a perda econébmica do negoécio devido ao
tempo de inatividade; iv) a perda do valor do equipamento (ANSI/TIA-942, 2005).

Segundo Marin (2011), existem sistemas de deteccdo de alerta precoce para se evitar
0s danos e perdas durante os estagios iniciais de um incéndio, tais como sistema de deteccao
de fumaca por aspiracdo, ou por amostragem de ar que utilizam ionizacdo convencional, ou
ainda detectores fotoelétricos. Ainda de acordo com o autor, um sistema de extingdo de
incéndios fornece o préximo nivel de protecdo, proporcionando nivel mais elevado de
confiabilidade e mitigacdo de riscos. Adicionalmente, ha sistemas de supresséo de incéndio de
agente limpo (gas ndo tdxico), que fornecem o mais alto nivel de protecao, tanto pelo fato de
ndo gerar residuos a serem eliminados (como a agua), e permitirem um retorno mais rapido a
operacdo apos um evento de principio de incendio (MARIN, 2011).

A classificacdo da &rea de Mecénica, para o TIER I inclui unidade de ar condicionado
simples com capacidade de resfriamento para manter a temperatura critica do espaco e
umidade relativa do ar, sem unidades redundantes, o0 que pode causar interrupcdo em caso de
manutencoes. Caso 0 datacenter possua um gerador, todos 0s equipamentos de ar
condicionado devem ser alimentados por ele (ANSI/TIA-942, 2005).

No TIER Il, com base na norma ANSI/TIA-942 (2005), além dos requisitos do TIER
I, o sistema de climatizacdo deve possuir varias unidades de ar condicionado com a
capacidade combinada de resfriamento para manter a temperatura critica do espaco e a
umidade relativa nas condi¢cGes de projeto, com uma unidade redundante N+1, além de
capacidade para opeacéo continua, durante 365 dias / ano (ANSI/TIA-942, 2005).

Segundo Marin (2011), o sistema de climatizacdo em um TIER Ill deve possuir 0s
requisitos do TIER II, porem com unidades redundantes suficientes para mitigar falha ou
manuten¢do no quadro elétrico. Este nivel de redundancia pode ser obtido quando fornecidas
duas fontes de energia para cada unidade de ar condicionado (ANSI/TIA-942).

Para Veras (2009), os equipamentos de refrigeracdo do datacenter devem possuir
redundancia N+2.

Para TIER IV da area Mecanica, além do cumprimento dos requisitos do TIER Ill, ha
necessidade de redundancia 2(N+1), conforme ANSI/TIA-942 (2005). No Quadro 6, as
comparages entre os TIERS e seus respectivos requisitos da area de Mecénica.
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MECANICA

TIER 1

TIER 2

TIER 3

TIER 4

Tubulacdo préximo
ao datacenter

permitido mas
ndo

permitido mas
nao

ndo permitido

ndo permitido

recomendado recomendado
Sistemas de sem exigéncia Sim sim Sim
climatizacdo ligados
aos gerador principal
e reserva
Unidade de ar sem uma unidade unidades de ar unidades de ar
condicionados redundancia redundante condicionado, condicionado,

internos por drea critica | suficientes para | suficientes para
manter a area manter a area
critica durante a | critica durante a
perda de uma perda de uma
fonte de energia | fonte de energia
elétrica elétrica

Controle de sim Sim sim Sim

humidade relativa do

ar

Fonte de energia nio MNao sim Sim

elétrica redundantes

para o sistema de

climatizacdo

Sistema de deteccdo | nfo Sim sim Sim

de incéndio

Sistema de quando pré-acdo pré-acio pré-acgio

extintores de solicitado {quando (guando {guando

incéndios necessario) necessario) necessario)

Sistema de nio Mo Agentes limpos | Agentes limpos

supressdo gasosa istados na listades na
NFPA 2001 NFPA 2001

Sistema de Deteccdo | ndo Sim sim Sim

de Fumaca de Aviso

Precoce

Sistema de deteccdo | ndo Sim sim Sim

de vazamentos de
agua

classificagéo

Fonte: Adaptado de ANSI/TIA-942 (2005)
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Quadro 6 - Requisitos da &rea de elétrica (sistema de climatizagdo e combate a incéndio) por nivel de

3 METODO

Marconi e Lakatos (2010) afirmam que uma pesquisa, para ser realizada, requer a
definicéo clara e objetiva de um problema que motive sua realizagcdo. Assim, para este artigo a
questdo base investigada compreende: “Que requerimentos devem ser atendidos para que um
Datacenter empresarial se enquadre no padrdo de classificagdo em seguranga da informagéo
TIER IV?”.

Marconi e Lakatos (2010) explicam ainda que uma pesquisa pode ser classificada sob
quatro perspectivas: natureza, forma de abordagem do problema, objetivos, e procedimentos
técnicos. Em relacdo a sua natureza, esta pesquisa é considerada aplicada, por discutir 0s
conceitos sobre seguranca fisica de Datacenters, e aplica-los a um caso préatico. Quanto a
forma de abordagem do problema, utilizando-se ainda os criterios de Marconi e Lakatos
(2010), este estudo é qualitativo, especificamente, porque ndo ha intencdo de utilizar técnicas
e métodos estatisticos na interpretacdo dos resultados. Adicionalmente, o foco é na

REFAS - ISSN 2359-182X v.3,n4 Junho de 2017



14

interpretacdo dos dados, no processo e 0 que ele representa. Em relacdo aos objetivos, esta
pesquisa caracteriza-se como uma pesquisa descritiva, pois busca, a partir da literatura, a
identificacdo dos criterios nos quais o Datacenter em estudo se enquadra, bem como
identificar os criterios requeridos para que o Datacenter apresente um melhor nivel em termos
de seguranca da informacdo. Quanto aos procedimentos técnicos, esta pesquisa valeu-se de
estudo bibliografico, bem como anélise documental, e observacdo direta, por conveniencia,
uma vez que o pesquisador atua na empresa foco.

4 RESULTADOS E DISCUSSAO

Com lideranca no mercado em seu segmento, a Organizacdo analisada nesse artigo,
denominada aqui como Empresa X, iniciou suas atividades hd mais de trinta anos, possuindo
atualmente mais de 13 mil colaboradores no mundo. No Brasil a Empresa X possui filiais em
diversos Estados. Sua estrutura de Tl € composta de trés areas: i) telecomunicacdes,
responsavel pela rede e telefonia; ii) datacenter, responsavel por todos os servidores de Tl, €;
iii) operacdes, responsavel pela manutencdo e backup dos dados corporativos. A seguranca da
informacdo é fundamental, uma vez que a unidade de negocios brasileira deve estar compliant
com as normas da sua matriz, no Reino Unido. O estudo de caso é baseado, alem da pesquisa
bibliogréafica, no conhecimento adquirido pelo pesquisador, por conveniéncia, pois ele atua
como colaborador da Empresa X. Dessa forma, serd analisado o cendrio e toda a infraestrutura
da Empresa X, bem como a anélise de possiveis pontos de falhas.

O datacenter esta localizado no 1° andar do edificio, juntamente com sanitarios, e
outros departamentos, com grande movimentacdo de pessoas. A area de telecomunicacdo
possui um Unico caminho para acesso. Os links de internet e de voz possuem redundancia de
fontes (Link principal Operadora A + Link de redundancia Operadora B). O cabeamento para
esses links chegarem até a empresa é aéreo. A partir da entrada da empresa, o cabeamento é
subterraneo. Tal cenario apresenta riscos e pontos de falhas.

Os equipamentos dos provedores de servigos ndo possuem redundancia, nem fontes de
alimentacdo alternativas. J& os equipamentos considerados criticos da Empresa X, possuem
redundancia fisica e l6gica, e fontes de alimentacdo redundantes. No entanto, apenas o
cabeamento dentro da datacenter esta identificado, o que estd em desacordo com a norma
TIA/EIA-606-A (2002).

Os pontos de falhas na &rea de telecomunicagdes, com risco de interrupcdo dos
servigos estdo identificados: a) nos equipamentos dos provedores de servigos; b) na
manutencdo no caminho de entrada dos servigos; ¢) nos eventos ndo planejados, que podem
ocorrer no caminho de entrada dos servicos; d) no cabeamento aéreo, sujeito a acidentes e
vandalismos.

Ja em relacdo a arquitetura, € possivel observar na Figura 2 que o datacenter se
encontra ao lado de um banheiro, proximo as tubulacBes de agua. Além disso, o datacenter
possui janelas externas, reduzindo-se o nivel de protecdo e aumentando-se a temperatura do
ambiente, também em desacordo com a norma ANSI/TIA-942. O acesso ao datacenter é
unico, através de porta de vidro, porem sem sistema de controle de acesso via software. Além
dos itens citados, o datacenter ndo possui piso elevado, dificultando a passagem de novos
cabos, bem como a organizacdo dos existentes. H4& monitoramento por caméras (CFTV).
Alguns pontos de falhas na area de Arquitetura de datacenter compreendem: a) caso
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tubulacdo de agua apresente vazamentos, pode-se gerar riscos e danos aos equipamentos; b)
falhas no circuito de cAmeras podem ocasionar perda de registros de acessos ao datacenter; c)
fragil protecdo devido a existéncia de porta de vidro e janelas.

Data center 1 W.C. Masculing W.C. Feminino

Ad Ll Al A

Figura 2 - Localizagdo do Datacenter
Fonte: Préprio Autor

A terceira categoria de classificagdo é a area de elétrica, composta pela Companhia de
energia elétrica da cidade, e um modulo Unico de gerador a 6leo diesel, com sistema Unico de
UPS (nobreak). A Companhia fornece a energia através de cabeamento aéreo até a entrada
Unica da empresa. A partir desse ponto, todo o cabeamento € subterraneo até a sala de entrada
de energia elétrica, localizada a 20 metros do prédio. A sala ndo possui equipamentos para a
climatizacdo, onde estdo os quadros de energia.

Conforme a Figura 3, o gerador se encontra ao lado da sala de entrada de energia
elétrica. O gerador é abastecido por Oleo diesel, e todo o combustivel reserva estd em uma
sala dedicada, proxima ao gerador. O gerador é responsavel pela energia para todo o prédio,
em caso de falta de energia externa. A sala do gerador ndo possui climatizacao.

Ve N/
iLH f Hu U | H:lj

Sala Gerador Sala de Elétrica

10ao

Gerador _—

zoao

Figura 3 - Sala de entrada de energia elétrica e sala do gerador
Fonte: Préprio Autor

Dentro do datacenter, existe um modulo de UPS, responsavel por estabilizar a energia
elétrica originada do PDU-01 (quadro de energia dedicado), conforme a Figura 4, e repassar
energia para os equipamentos. Caso haja falta de energia externa, o sistema de UPS é
responsavel pela energia de todo o edificio, até que o gerador entre em operagéo.
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Figura 4 - Layout do Datacenter
Fonte: Préprio Autor

O sistema de UPS possui a capacidade atual de fornecimento de energia para o
datacenter durante quarenta minutos, tempo suficiente para desligar todos os equipamentos de
forma correta, caso o gerador ndo entre em operagdo. Na infraestrutura atual do datacenter
ndo existe sistema de monitoramento da carga, e de condi¢des da bateria. Um outro fato a se
mencionar é que todos os racks e equipamentos possuem aterramento.

Alguns pontos de falhas na area de elétrica constituem-se de: a) falha ou manutencéo
no nobreak; b) falha ou manutengdo do PDU-01 dentro do datacenter; c) falha ou manutencéo
nos quadros de elétrica; d) falha de manutencdo no cabeamento elétrico; €) evento nédo
planejado pode ocorrer no caminho de entrada do cabeamento elétrico.

Em relacdo a area de mecanica, o datacenter possui apenas um modulo convencional de ar
condicionado. Caso venha a falhar e/ou passe por manuten¢do, todo o ambiente serd afetado
com aumento da temperatura. Nao existe sistema de controle de umidade relativa do ar, nem
equipamento para monitorar a temperatura do ambiente.

Referente aos sistemas de protecdo contra incéndio, o datacenter possui apenas
extintores de p6 quimico, estando vulneravel a incendios que estejam em nivel avancado.

Concluindo, se a Empresa X buscasse certificagdo para o datacenter, com base nas normas
citadas, seria clasificado como TIER I, em todas as areas de avaliacdo, com disponibilidade de
99,671 %, e downtime de 28,8 horas por ano.

4.1 Proposta de Melhoria

Esta secdo tem como objetivo propor melhorias na infraestrutura do datacenter,
colocando-o em melhores niveis de seguranca, com base nas normas citadas.

A primeira melhoria é a implementacdo de uma politica de seguranca para o
datacenter, descrevendo com detalhes responsabilidades, atividades e procedimentos a serem
realizados, entre outros. Adicionalmente, sdo propostas melhorias em todas as areas de
avaliacdo. Nesse sentido, na area de telecomunicacdo, as melhorias propostas compreendem:
a) identificacdo de todos o cabeamento, racks, réguas de energia, tomadas e quadro de
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energia, facilitando qualquer manutencao/servico; b) criacdo de um novo caminho de entrada
apartado do atual, para a entra de servicos de internet e de voz, para que as operadoras,
possam providenciar dupla abordagem dos servicos (entrada 1 e 2, conforme Figura 5).

Caminho B
isolado do
caminho A

Caminho A
isolado do
caminho B

() () (e ()
Operadora A é é Operadora B Operadora A é b Operadora B

Entrada 02 H Entrada 01

(novo) \ 7 (atual)

Prédio - Empresa

Figura 5 - Entrada de servicos de telecomunicagdo
Fonte: Autor

Para a area de arquitetura, as melhorias propostas consistem de: a) alteracdo da
localizagdo do datacenter (Figura 6). Com isso, mitiga-se 0 risco de inundacgdes por
vazamento nas tubulacbes de agua dos banheiros; b) criacdo de uma sala dedicada para os
equipamentos de UPS, disponibilizando maior espaco dentro do datacenter, além de
instalacdo de sistema de climatizacdo; c) controle de acesso nas duas entradas do datacenter,
com monitoramento via software; d) remocdo das janelas do datacenter, aumentando-se a
seguranca, e diminuindo-se a temperatura; €) substituicdo da porta de vidro, por estrutura
metalica; f) instalacdo de piso elevado no datacenter, possibilitando a melhor organizacao e
manutencdo do cabeamento.

Sala de sistema
de UPS

09"

Data center Service Desk

|\ 4 =g

.15 .00 2.90

Figura 6 - Alteracdo no Layout do Datacenter.
Fonte: Autor
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Para a area de Elétrica do datacenter, as melhorias sugeridas sdo: a) criacdo de uma
nova sala de entrada de elétrica, totalmente apartada da atual (Figura 7); b) solicitar que a
operadora disponibilize dois circuitos de energia elétricas (independentes), um para cada sala
de elétrica (Figura 7); ¢) aquisicdo de um novo modulo de nobreak, criando-se redundancia do
sistema de UPS (Figura 8); d) ampliacdo de mais um quadro no datacenter (QDC) (Figura 9),
em redundancia, com disponibilizacao de dois circuitos para cada rack.

o~
Companhia de I I

Energia Elétrica m

o e e e Ve

Sala de Elétrica 02 sala Gerador Sala de Elétrica 01
(nova) (atual)

70 900
10 500

GERADOR

<0 nad
10 Nad

Figura 7 - Entrada de Energia Elétrica
Fonte: Autor

Sala de sistema
UPS

Nobreak 01

Nobreak 02

2,15 mt

Figura 8 - Sala do Sistema do UPS
Fonte: Autor
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Data center

Qapc-02 QDc-01 |

1% N}

Figura 9 - Quadros de energia do Datacenter QDC-01 e QDC-02
Fonte: Autor

Com as melhorias propostas na area de Elétrica, a infraestrutura elétrica possuira o
cenario demonstrado pela Figura 10. A companhia de energia elétrica disponibilizara dois
circuitos de energia elétrica, uma para cada quadro geral (QDG). O gerador a diesel estara
interligado também nos dois quadros gerais, pois caso haja falha de energia externa, o gerador
entra automaticamente em operacao, mitigando o risco de interrupcgdes. Os PDUs receberdo a
energia dos quadros gerais, distribuindo-a para o prédio e para os nobreaks da sala de sistema
UPS que estabilizardo a energia, repassando-a para 0s quadros do datacenter (QDC). Cada
QDC deve possuir um disjuntor para cada rack, fazendo que cada rack receba dois circuitos
de energia elétrica, um de cada QDC. Finalizando-se a redundancia da area de elétrica, todos
0s equipamentos devem possuir fontes redundantes.

—

Companhia de I r
Energia Elétrica m

/ Gerador a disel \

Régua de
/ -
apc oz | apcol
- : /
Energia 0L

Figura 10: Cenério de Elétrica, apds melhorias
Fonte: Autor
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Para a area de Mecanica, as melhorias propostas foram divididas em climatizacéo, e
em controle e combate a incéndio. As melhorias propostas para a climatizacdo sdo: a)
instalacdo de ar condicionado redundante nas salas de elétrica e do gerador; b) instalagcdo de ar
condicionado redundante na sala de sistemas de UPS; c) instalacdo de ar condicionado
redundante no datacenter; d) instalagdo de um termostato inteligente, que permite enviar
alertas em caso de problemas de climatizagdo. Para as melhorias relativas ao sistema de
prevencdo e controle de incendios, foram considerados: a) instalacdo de sistema detector de
fumaca dptico nas salas de elétrica, gerador, sistema de UPS, e datacenter; b) instalacdo de
sistema de supressdo, que utiliza 0 composto sélido e estavel (SBK), ndo pirotécnico, a base
de sais de potéssio; c) instalagdo de sistema de aspiracdo nas salas de elétrica, gerador,
sistema de UPS, e datacenter; d) instalacdo e configuracdo de um sistema de desligamento de
emergéncia, caso ocorra algum incéndio.

Assim, com essas melhorias realizadas, o nivel geral de classificacdo do datacenter
subiria para TIER Il, pasando a uma disponibilidade de 99,741 %, e downtime de 22
horas/ano.

5 CONSIDERACOES

Os equipamentos alocados dentro de um datacenter dependem diretamente da sua
infraestrutura para operar com eficiéncia. Para que tal datacenter alcance maior nivel de
disponibilidade e seguranca, 0 mesmo deve ser planejado e estruturado seguindo normas e
requisitos de seguranca da informacdo. Nesse sentido, ese estudo realizou uma pesquisa sobre
a infraestrutura de um datacenter, seus requisitos e niveis de classificacdo. Para isso, foi feita
revisao da literatura, e na sequencia um estudo de caso, no datacenter da Empresa X.

Foi apresentado o cenario atual do datacenter da empresa em estudo, com o intuito de
se identificar itens ndo aderentes a norma, com importancia fundamental para maior
desempenho, evitando-se perda de dados e interrupgoes.

A classificacdo atual do datacenter da empresa X baseou-se nos critérios identificados
na literatura.As melhorias propostas compreendem alteracGes na infraestrutura fisica das
quatro areas de avaliacdo. Os beneficios advindos das melhorias propostas compreendem o
aumento da seguranca da informacéo, e a reducdo de pontos de falhas, tanto por eventos néo
planejados, ou manutencdes, contribuindo assim para a continuidade do negocio.

As implementagdes das melhorias sdo dependentes da disponibilidade de recursos,
bem como do or¢camento da Empresa X, com opcao de implementages por fases.

Considera-se ainda que o presente trabalho possibilitou o estudo e o entendimento de
praticas e normas de segurnagca fisica em datacenters,.ndo sendo um trabalho completo sobre
0 tema, mas sim um ponto de partida para trabalhos futuros, em especial considerando
datacenters de empresas de pequeno porte, geralmente com restri¢des orcamentarias.
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